СОЗДАНИЕ И УПРАВЛЕНИЕ УЧЁТНЫХ ЗАПИСЕЙ ПОЛЬЗОВАТЕЛЯ
Учётная запись пользователя — это набор данных, идентифицирующих пользователя в системе и определяющих его права и настройки.
Для создания и управления учётными записями пользователя можно использовать различные инструменты, такие как Редактор локальных пользователей и групп, Панель управления, Командная строка или Редактор локальной групповой политики. С помощью этих инструментов можно создавать, удалять, переименовывать, блокировать, разблокировать, сбрасывать пароли, назначать права и политики для учётных записей пользователей.

СОЗДАНИЕ И УПРАВЛЕНИЕ ГРУППАМИ ПОЛЬЗОВАТЕЛЕЙ
Группа пользователей — это набор учётных записей пользователей, объединённых по какому-либо признаку для упрощения управления правами доступа и политиками безопасности.
Для создания и управления группами пользователей можно использовать те же инструменты, что и для учётных записей пользователей: Редактор локальных пользователей и групп, Панель управления, Командная строка или Редактор локальной групповой политики. С помощью этих инструментов можно создавать, удалять, переименовывать, добавлять или удалять членов группы, назначать права и политики для группы.

Создание общих ресурсов и предоставление доступа к ним
Общий ресурс — это файл, папка, принтер или другой объект в системе, который может быть доступен другим пользователям по сети.
Для создания общих ресурсов и предоставления доступа к ним можно использовать различные инструменты, такие как Проводник, Управление компьютером, Командная строка или Редактор реестра. С помощью этих инструментов можно определять имя общего ресурса, путь к нему, описание, количество одновременных подключений, права доступа для пользователей или групп.
ДОСТУП К ПАПКАМ И ФАЙЛАМ:
Для предоставления доступа к папкам и файлам можно использовать два типа разрешений: разрешения общего доступа и разрешения NTFS. Разрешения общего доступа определяют минимальный уровень доступа к общему ресурсу по сети. Разрешения NTFS определяют максимальный уровень доступа к файлам и папкам на локальном диске.
Для настройки разрешений общего доступа можно использовать Проводник, Управление компьютером или Командная строка. Для настройки разрешений NTFS можно использовать Проводник, Командная строка или Редактор реестра.
ДОСТУП К ПЕРИФЕРИИ:
Для предоставления доступа к периферийным устройствам, таким как принтеры, сканеры, веб-камеры и т.д., можно использовать Панель управления, Управление компьютером или Командная строка. С помощью этих инструментов можно устанавливать драйверы, настраивать параметры, создавать общие ресурсы, назначать права доступа для пользователей или групп.


CMD И POWERSHELL
Командная строка (CMD) — это базовое приложение win32, которое может взаимодействовать с любыми объектами win32 в операционной системе Windows. Командная строка используется для выполнения простых административных задач и взаимодействия с любым объектом Windows. 
Командная строка запускается в окне консоли, вводя команду “cmd” в адресной строке проводника или в диалоговом окне “Выполнить” (Win + R).
PowerShell - это оболочка командной строки на основе задач и язык сценариев, которая позволяет управлять и автоматизировать администрирование системы Windows и приложений.
PowerShell запускается в окне командной строки, вводя команду “powershell” (без кавычек) в адресной строке проводника или в диалоговом окне “Выполнить” (Win + R). PowerShell имеет множество расширенных функций, таких как конвейерная обработка команд, удаленное выполнение, интеграция с .NET Framework и т.д. PowerShell заменил командную строку (cmd.exe) в меню по нажатию клавиш Windows + X, в меню “Файл” проводника и в контекстном меню, которое открывается щелчком правой кнопкой мыши при нажатой клавише Shift в проводнике.

Отличия и сходства между командной строкой и PowerShell. Командная строка и PowerShell имеют общие черты, такие как возможность запускать команды и сценарии, использовать переменные и операторы, перенаправлять ввод и вывод, работать с файлами и папками и т.д. Однако они также имеют ряд отличий, таких как:

Синтаксис команд. Командная строка использует старый синтаксис DOS, который не всегда интуитивно понятен и легко читаем. PowerShell использует более современный и единообразный синтаксис, основанный на вербо-существительном стиле. Например, для копирования файла в командной строке нужно использовать команду “copy”, а в PowerShell - “Copy-Item”.
Тип данных. Командная строка работает только с текстовыми данными, которые не всегда удобно обрабатывать и анализировать. PowerShell работает с объектами .NET, которые имеют свойства и методы, что позволяет более гибко манипулировать данными. Например, для получения списка файлов в командной строке нужно использовать команду “dir”, а в PowerShell - “Get-ChildItem”.
Расширяемость. Командная строка ограничена набором встроенных команд и не поддерживает добавление новых команд или модулей. PowerShell поддерживает загрузку и использование дополнительных модулей, которые расширяют функциональность оболочки и предоставляют новые команды и сценарии. Например, для работы с Azure в PowerShell можно использовать модуль “Azure PowerShell”.
Права доступа. Командная строка запускается с теми же правами доступа, что и текущий пользователь, и не может повысить их без перезапуска оболочки. PowerShell запускается с ограниченными правами доступа, но может повысить их с помощью команды “Start-Process -Verb RunAs” или параметра "-RunAsAdministrator". Например, для запуска PowerShell с правами администратора можно использовать команду “Start-Process powershell -Verb RunAs”.




· Основные команды для работы с дисками, файлами и папками. Командная строка и PowerShell имеют разные команды для работы с дисками, файлами и папками, но они выполняют похожие функции. Вот некоторые из них:
· Для переключения между дисками в командной строке нужно ввести букву диска с двоеточием, например “C:”, а в PowerShell - использовать команду “Set-Location”, например "Set-Location C:"31.
· Для просмотра содержимого текущего каталога в командной строке нужно использовать команду “dir”, а в PowerShell - “Get-ChildItem” или его алиас “dir” или "ls"31.
· Для создания нового каталога в командной строке нужно использовать команду “mkdir”, а в PowerShell - “New-Item” или его алиас “mkdir” или "md"31.
· Для удаления каталога в командной строке нужно использовать команду “rmdir”, а в PowerShell - “Remove-Item” или его алиас “rmdir” или "rd"31.
· Для копирования файла или каталога в командной строке нужно использовать команду “copy” или “xcopy”, а в PowerShell - “Copy-Item” или его алиас “copy” или "cp"31.
· Для перемещения или переименования файла или каталога в командной строке нужно использовать команду “move” или “ren”, а в PowerShell - “Move-Item” или его алиас “move” или "mv"31.
· Для удаления файла в командной строке нужно использовать команду “del”, а в PowerShell - “Remove-Item” или его алиас “del” или "rm"31.

